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KABLOSUZ AGLARDAKI PAKET TRAFIGINE ADLI BiLiSiM YAKLASIMI
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Ozet

Kablosuz aglarin agik ortam 6zelligi veri trafiginin kolaylikla kontrol edilebilmesini
saglar. “Packet analyzer” isimli uygulamalar kullanarak ele gecirilen veri paketlerinin belli
esaslar dogrultusunda analiz edilmesiyle hem ag yoneticileri, hem de ag trafigi konusunda
uzman olan adli bilisim uzmanlar1 bu paketler lizerinde farkli degerlendirmeler yapabilir.
Bdyle bir inceleme adli sorusturma maksatli da kullanilabilir. Paket inceleme OSI katmanlari
icinde Ozel bir yer tutar ve pasif olarak bir¢cok bilginin elde edilebilmesi imkanini sunar.
Boylece hem uygulama bazinda (web ve elektronik posta), hem de istihbarat bilgisi (yasak
siteler, lisanssiz yazilim, sug olabilecek eylemler) tasiyacak sekilde farkli parametrelere gore
degerlendirme yapilir. Bu calismada “Wireshark™ uygulamasi ile agik erisimli kablosuz bir
agda yaklasik bir dakika siiresince toplanan bin adet paket iizerinde inceleme yapilmis ve

farkli kullanicilar ve uygulama gesitlerine gore 6rnek bir degerlendirme sunulmustur.

Anahtar Kelimeler: “Packet Analyzer”, Adli Bilisim, Veri trafigi, Adli Ag incelenmesi,
Wireshark.

Abstract

The feature of open environment in wireless networks causes data traffic can easily be
controlled. Both network managers and the experts of network forensics can make different
evaluations with the analysis of these packages caught from the network traffic, by using tools
like “packet analyzer”. Such an evaluation may also be used for a judicial inquiry. The

analysis of packages reserve a special place among OSI layers and give the opportunity of
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handling passively a lot of useful information. So, an evaluation of both application-based
(through web and emails) and intelligence-based (banned web sites, unlicensed software,
illegal actions) can be done according to the different parameters. In this study, an analysis of
one thousand packages collected in a WLAN environment by the “Wireshark™ tool in about
one minute period has been done and presented a sample evaluation for different users and

application types.

1. Giris

Bilgisayar sistemlerine yonelik saldirilar bu amagla kullanilan araglarin hizla gelismesi
ve yayginlagmasi sonucunda artmakta ve bu nedenle bilgi giivenligi kavrami tiim sektorlerde
onem kazanmaktadir. Bircok kurum giinlimiizde, bilgi giivenliginin énemini kavramis ve bu
sebeple degisik koruma yontemlerine bagvurmustur. Giivenlik duvarlari, anti-virlis
yazilimlari, niifuz tespit sistemleri, agiklik tarayicilar1 (port scanner) ve sifreleme araclari gibi
teknolojilerin tamami bilginin giivenligini saglamak amacina yoneliktir. Bir agda neler olup
bittigini anlamanin tek yolu, ag iizerinde akan trafigi ve bilesenlerini kritik noktalarda stirekli
olarak Olgmek ve Olgiilen bu degerleri daha eski olanlarla karsilagtirmaktir. Bu o6l¢timler
yanlis giden birseylerin varligi kadar kaynak gereksinimlerinin azaldigi ya da odaklandig:

noktalarin belirlenmesini de saglar (Komiir ve Ayfer, 2006).

Cok fazla bilisim sugu ile karsilagtigimiz giiniimiizde, yargi ve glivenlik makamlar1 i¢in
resmi bilgi/kanit olacak sekilde, bilisim sistemleri {iizerinde inceleme yapilmasi Onem
tasimaktadir. Bu yiizden adli bilisim incelemesi yapilacak tiim bilisim cihazlari, her bir olay
icin mutlaka delil niteligi tagimasi ve olayla ilgili izleri de iizerinde bulundurabilecegi
diisiincesi ile oldukca hassas bir bicimde incelenmelidir (Dalyanda, 2006). Ag tizerinden elde
edilebilecek bu bilgilerin uzman kisiler tarafindan detayli olarak degerlendirilmesi ve ortaya
c¢ikarilan sonuclarin kullanicilara gosterilmesi bile, onlarin kisisel gizliliklerinin bdyle bir

ortamda ne kadar gozler 6niinde oldugunu gostermek acisindan onemlidir.

Bu calisma ile artik egitim terminolojisine girmis olan sayisal adli bilisimin
teknolojinin geregi olan bilgisayar aglar1 ortamia nasil uygulanabilecegi konusunda bir
inceleme yapilmistir. Sistem yoneticileri tarafindan bilgisayar aglarinda kullanilan anahtar,

yonlendirici, modem, giivenlik duvar1 ve girisim tespit cihazlar1 gibi donanimsal {iriinlerin
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yaninda, kazandirilan internet erisim imkani da giiniimiizde artik adli bilisim i¢in 6nemli
arastirma alanlarindan biri haline gelmistir. Ag ortamlar1 gibi farkli kullanicilarin biraraya
geldigi ortamlarda (akademik calismalarin 6nem kazandigi iiniversite aglari) mevcut
kaynaklarin yanlis ve hatali kullanimlar1 kisileri ciddi adli sorumluluklarla karsi karsiya

birakabilir.

1.1. Ag Trafigi ve Adli Bilisim

HTTP, HTTPS, POP, SMTP, Telnet, SSH gibi farkli ag trafigi cesitleri iizerinden
toplanabilecek farkli bilgiler vardir. Internet trafigi ve elektronik posta mesajlar1 gibi bilgiler
ag trafiginden sorumlu sistem yoneticileri i¢in onemlidir. Ag iizerinden toplanan verilerin
farklilig1 inceleme esnasinda analizciler i¢in olumsuz bir hassasiyet yaratabilir. TCP
yonlendirmesi, “proxy” sunucular, paket yonlendirmeleri, web ve e-posta isimleri, IP (Internet
Protokol) adresi ve e-posta adresi ele gegirme, oturum engelleme, DNS yaniltma gibi
uygulamalar bu duruma 6rnektir (Casey, 2004b; Nikkel, 2005).

Ag trafik bilgisi ag yonetimi agisindan oldugu kadar, kullanicilarin hangi sitelere
girdikleri, hangi resimleri indirdikleri gibi bilgiler gerektiginde yasal sorusturmalar i¢in de
kullanilabilir. Benzer donanim ve yazilim firiinleri bu iki farkli amag i¢in kullanilabilirken,
detayli bir analiz igin farkli degerlendirmeler yapilmalidir. Bir su¢lunun arkasinda islenilen
sucla ilgili delil birakmasi son derece dogal oldugundan, bilisim sistemleri ile islenilen
suclarda sug ile ilgili kanitlar farkli sekil ve formatlarda su¢ sonrasinda adli kanit olarak tespit
edilebilmektedir (Ekizer, 2008). Adli Bilisim uzmanlarinin ¢ogu farkli donanim ve yazilim
konularinda yetkili iken (Kessler ve Fasula, 2007), bilgisayar aglar trafik incelemesi genel de
ag ve sistem yoneticileri tarafindan yapilmaktadir. Ag trafigi konusundaki uzman adli biligim
uzmanlarinin ag iizerinde kullanilan triinlerin yonetiminden ziyade genel olarak aktif ve
pasif paket incelemesi yapan iiriinlerde kendilerini gelistirmesi ve bilgi sahibi olmasi daha

Onemlidir.

1.2. Onceki Cahsmalar

Ag trafigi lizerinde elde edilen paketlere iligskin verilerin analizi, bilgisayar veya diger
taginir/tasinmaz her tiirli sayisal veri kaynaginda yapilan adli analizlerden farklidir. Bir

bilgisayar veya bagka depolama kaynagindaki bilgiler (RAM iizerindeki bilgiler harig),

Journal of Yasar University,
4(13), 1909-1921



KABLOSUZ AGLARDAKI PAKET TRAFIGINE ADLI BILISIM YAKLASIMI 1912

cihazlar kullanilmadig1 zaman hala incelenebilir durumdayken, ag lizerindeki bilgiler devamli
olarak degismektedir. Canli bir ag analizi, sadece belli bir zamana iliskin trafigin yakalanarak
(snapshot) daha sonra detayli olarak incelenmesi ile gerceklesebilir. Aym trafigi daha sonra
elde etmek ve ayni sonuclar ¢ikaracak sekilde incelemek imkansizdir. (Casey ve Stanley,

2004; Nikkel, 2005; Shanmugasundaram ve digerleri, 2006).

Kullanilan “packet analyzer” uygulamalar1 ne olursa olsun ag trafik bilgisinin bir adli
bilisim uzmani tarafindan degerlendirilmesi 1) ag {izerinde bulunan biitiin sunuculardaki her
tirlii bilgi, 2) sadece belirli bir incelemeye yonelik bilgiler (tek kullanicinin web istekleri,
elektronik postalari gibi), 3) girisim tespit cihazlarinda oldugu gibi sadece saldir1 olarak
tanimlanacak alarm bilgileri, 4) tek basina anlam ifade etmeyen ancak diger bilgilerle beraber
analiz edildiginde 6nemli olan bilgiler, olmak tlizere dort farkli grupta yapilabilir (Jones ve

digerleri, 2006).

Bu konuda daha once yapilan ¢alismalarin biiylik boliimiinde, kullanilan donanimsal
tirtinlerin yanisira Unix/Linux temelli komutlar tizerinde durulmus ve herbirinin detaylar
aciklanmistir. Bu makalenin ikinci boliimiinde kampiis aglar1 iizerinde gerceklestirilebilecek
bir ag analizinin altyapist agiklanmis, t¢lincii bolimde mevcut teknolojilerden biri olan
“wireshark” paket analizorii tanitilarak, toplanan verilere uygulanabilecek en temel
incelemeler hakkinda kisa bilgi verilmistir. Son bdlimde yapilan incelemelerin ag

yoneticilerine ve bu konuyla ilgili ders alan 6grencilere kazandirdig1 hususlar agiklanmistir.
2. Ag Trafiginin incelenmesi

Bilgisayar aglar1 iizerinde yapilan inceleme ile g¢alisan uygulamalar, hizmetler ve
kullanicilar yaninda, kullanicilar hakkindaki bazi ilave bilgilere (isletim sistemi, web browser,
kullanict cihazlarina ait diger yazilim ve donanim bilgileri) de erisme imkani1 saglanabilir. Ag
tizerindeki inceleme neticesinde erisilebilecek bilgiler sunlardir:

— Ag topolojisi ve altyapisi,
— Agdaki muhtelif kaynaklara erisim durumlari,

— Bagli olunan diger aglara yetkisiz gegisler

Ayrica, kullanic1 bilgisayar1 ve diger hafiza igeren elektronik birimler yaninda ag

ortamindaki farkli iletisim protokolleriyle agdaki sunucularda bulunan kayitli dosyalara (agik
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veya sifreli) erisimler, erisim sifreleri ve kullanict adlari, e-posta ve anlik iletisim (chat)
kayitlari, sistem kayitlar1 ve sistem tizerindeki yazilimlar, dokiimanlar, resimler, ses ve video
dosyalar1 ile diger her tiirlii veri tasidiklar1 anlam ve bilgilere gore adli kanit olacak sekilde
degerlendirilebilir (Uzunay, 2005). “Network forensics” olarak isimlendirilen, bilgisayar
aglart lizerindeki trafigin adli bilisim yOniinden incelenmesi konusunda, aktif ve pasif olmak

uzere iki farkli metod kullanilir.

2.1. Pasif Yontemler

Ag analizi bir¢ok sayisal arastirmact i¢in yeni bir alandir. “Sniffing” gibi ag trafigini
dinleyerek veya “protocol analyzer” gibi uygulamalarla ag iizerinde degisik protokollerle
(ARP, CDP, RIP, OSPF) gonderilen paketleri toplamak miimkiin olabilir. Paket izleyiciler,
bilgisayar aglar1 ile ilgili olaylarda ag konusundaki uzman adli bilisim uzmanlarinin
kullandig1 araclardandir (Kent ve digerleri, 2006). Unix/Linux isletim sistemindeki
“tcpdump”, en c¢ok bilinen “sniffer” (ag analiz ve dinleme) programi/komutudur (Sekil 1). Bu
programlar, kurulduktan sonra izlemek istedikleri aga baglanarak belirtilen IP numarasi, port
numarasi gibi unsurlara bagl olarak calisirlar ve kullanict bilgisayarindan gonderilen ve

alinan TCP/IP veya diger paketlerin goriintilenmesine imkan verirler (MEGEP, 2008).

output uppressed, use v ar vy for full protocol decods
1, link I_|__ ‘HN10OMEB (Ethernet), l-'.llllll‘l' zize 96 ||_I_|:!.l"
arp who-has 1 0.0.1 tell 10.0.0.2
T P.0.1 is—at 00: H eZ:de (oui Unknown)
> 10.0.0.1: ICMP echo request, id 512, seq 2816, len

P.90.2: ICMP echo reply

10.0.0.1: ICMP echo request, i

10.0.0.2: ICMP echo reply, id 51¢

Sekil 1: tcpdump komutu

“Ethereal”, Unix/Linux ve Windows platformlari i¢in ticretsiz, agik kaynak kodlu bir
trafik analiz programidir. Bizim calismamizda kullandigimiz Wireshark, Ethereal’in yeni
versiyonu olup ayni grafik arayiizii ile ¢alisir ve kablolu/kablosuz ag kartlar1 iizerinden tiim
anlik TCP/IP mesajlarin1 veya daha dnceden yakalanmis bir ag trafigini kaydedilen dosya
tizerinden inceleme imkani verir (Sekil 2). Mesajlar ile ilgili olarak farkli seceneklerde
filtreleme Ozellikleri kullanarak, mesaj yiginlari icerisinden istenilen bilgileri elde etme

olanagi saglanmistir. Kullanict interaktif bir sekilde incelenen veri hakkinda ayrintili bilgi
alabilir (Anuk, 2008; MEGEP, 2008).
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2.2. Aktif Yontemler

Ag izerindeki biitiin kullanicilar1 teker teker sorgulamak suretiyle adresleri ve
calistirdiklart uygulamalar hakkinda bilgi toplanabilir. Bu amagla kullanilabilecek birgok
komut ve uygulama vardir. Ornegin “ping, traceroute, nmap ve nessus” komutlar1 belirli
parametrelerle bu amag i¢in kullanilabilir. Aktif metodlar ag iizerinde kullanilan protokollere
gore gruplandirilir. Bunlardan birisi olan “port scanning” en iyi bilinen ag sizma
tekniklerinden (baglant1 noktasi taramasi) birisidir. Hem TCP hem de UDP protokolleri,
kullanicilarin  oturumlarini ve ¢alistirdiklar1 servisleri tanimlamak igin port numaralarini
kullanir. Bir IP adresi ve port numarasi ile uzak kullanicilara ait ayn1 ¢esit bilgiler istemci ve

sunucu arasinda belirlenebilir (6rnegin, 22 numarali port ile SSH (Secure Shell) uygulamas).
3. Ag Paketlerinin Toplanmasi ve Analizi

Wireshark’in yakalanan paketleri kaydedebilme, kaydedilen paketleri analiz edebilme,
bunun yaninda diger sniffer programlar1 ile yakalanan paketleri okuyabilme, filtreleme
esnasinda istenilen protokolleri istenilen renkte gdsterebilme gibi temel ve kullanim kolayligi
saglayan ozellikleri vardir. Arayiiz yatay olarak 3 boliime ayrilmistir: 1. boliim, yakalanan
paketleri; 2. Boliim, secili paketin ayrintili teknik 6zelliklerini ve kullandig1 protokolleri; 3.
boliim ise yakalanan paketin igerigini gostermektedir (MEGEP, 2008; Wireshark, 2008).

Ercan, Nacak, 2009



"4 ip_24 april.pcap - Wireshark
Eile  Edit

Buoee EEXEE nesoT 2 |EE Al @08 %| B

Yiew Go

Capture

Analyze

Statistics  Help

Filter: |

|~ Expression... Clear Apply

1915

Mo, -

Source

Destination

Protocol

Info

Ethernet II, Src: AcctonTe_B83:66:ce (00:00:e8:83:66:ce), Dst: ZyxelCom_ca:90:af (00:a0:c5:ca:90:af)
Internet Protocol, Src: 213.243.34.170 (213.243.34.170), Dst: 10.135.3.254 (10.135.3.254)

® Transmission Control Protocol, Src Port: https (443), Dst Port: rsvp-encap-1 (1698), Seq: 1, Ack: 1, Len:
Secure Socket Layer

117

1 a i

2 0.026001 87.0.94.203 10.135.3.254 TCP 17780 » sslp [PSH, ACK] Seg=1 Ack=1 win=17233 Len=8%

3 0.088013 82.229.103.67 10.135.3.254 TCP 49468 > orbixd [ACK] Seg=1 Ack=1 Win=17520 Len=0

4 0.095066 10.135.3.254 82.246.21.153 TCP csdm > 23547 [ACK] Seg=1l Ack=1 Win=16324 Len=0

5 0.195405 10.135.3.254 87.0.94.203 TCP sslp » 17780 [ACK] Seg=l Ack=86 win=17106 Len=0

6 0.195610 10.135.3.25%4 213.243.34.170 TCP revp-encap-1 > https [ACK] Seqg=1 Ack=118 win=16321 Len=0

7 0.200062 Intel_0d:8d:3a Broadcast ARP who has 10.135.218.2077 Tell 10.135.3.247

8 0.269351 10.135.3.254 87.0.94.203 TCP sslp » 17780 [PSH, ACK] Seg=1 Ack=8B6 win=17106 Len=22

9 0.270311 10.135.3.254 82.246.21.153 TCP csdm > 23547 [ACK] Seg=1 Ack=1 Win=16324 Len=1460

10 0.270380 10.135.3.254 52.246,21.153 TCP csdm > 23547 [PSH, ACK] Seg=1461 Ack=1 Win=16324 Len=1140

11 0. 308951 §2.229.103.67 10.135.3.254 TCP 49468 > orbixd [ACK] Segq=1 Ack=995% win=16526 Len=0

12 0.309899 82.229.103.67 10.135.3.254 TCP 49468 > orbixd [ACK] Seg=1 Ack=3595 Win=17520 Len=0

13 0.343451 10.135.3.254 §2.229.103.67 TCP orbixd > 49468 [ACK] Seq=3595 Ack=1 Win=16784 Len=1460

14 0.343592 10.135.3.254 §2.229.103.67 TCP orbixd » 49468 [PSH, ACK] Seg=5055 Ack=1 Win=16784 Len=1140

15 0.429971 82.246.21.153 10.135.3.254 TCP 23547 > csdm [ACK] Seg=1 Ack=1 Win=64240 Len=0

16 0.505837 213.243.34.170 10.135.3.254 S50 Continuation Data

17 0.555240 10.135.3.254 §2.246.21.153 TCP csdm > 23547 [ACK] Seg=2601 Ack=1 Win=16324 Len=1460

18 0.556021 10.135.3.254 82.246.21.153 TCP csdm > 23547 [PSH, ACK] Seq=4061 Ack=1 win=16324 Len=1140

19 0.696947 10.135.3.25%4 213.243.34.170 TCP revp-encap-1 > https [ACK] Seqg=1 Ack=272 win=16167 Len=0

20 0.813925 Intel_0d:8d:3a Broadcast ARP Who has 10.135.95.957 Tell 10.135.3.247

21 D.879882 82.246.21.153 10.135.3.254 TCP 23547 > csdm [ACK] Seg=1 Ack=2601 Win=64240 Len=0

22 1.022832 213.243.34.170 10.135.3.254 551 Continuation Data

23 1.028552 10.135.3.254 §2.229.103.67 TCP orbixd » 49468 [ACK] Seq=6195 Ack=1 Win=16784 Len=1460

24 1.028691 10.135.3.254 82.229.103.67 TCP orbixd » 49468 [PSH, ACK] Seq=7655 Ack=1 Win=16784 Len=1140

25 1.028785 10.135.3.254 §2.246.21.153 TCP csdm > 23547 [PSH, ACK] Seg=5201 Ack=1 Win=16324 Len=1460

26 1.028810 10.135.3.254 82.246.21.153 TCP csdm > 23547 [PSH, ACK] Seq=6661 Ack=1 win=16324 Len=1140

27 1.198535 10.135.3.25%4 213.243.34.170 TCP revp-encap-1 > https [ACK] Seq=1 Ack=439 win=17520 Len=0

28 1.208814 §2.246.21.153 10.135.3.254 TCP 23547 » csdm [ACK] Seg=l Ack=5201 win=64240 Len=0

29 1.212789 87.0.94.203 10.135.3.254 TCP 17780 » =slp [PSH, ACK] Seq=86 Ack=23 win=17211 Len=18

30 1.224316 10.135.3.254 82.229.103.67 TCP orbixd » 49468 [ACK] Seq=8795 Ack=1 Win=16784 Len=1460

31 1.224478 10.135.3.254 §2.229.103.67 TCP orbixd » 49468 [PSH, ACK] Seg=10255 Ack=l win=16784 Len=5626&

32 1.399191 10.135.3.254 87.0.94.203 TCP sslp > 17780 [ACK] Seg=23 Ack=104 win=17088 Len=0

33 1.424536 10.135.3.254 82.246.21.153 TCP csdm > 23547 [ACK] Seqg=FB01 Ack=1 Win=16324 Len=1460

34 1.424670  10.135.3.254 82.246.21.153  TCP  csdm > 23547 [PSH, ACK] Seq=9261 Ack=1 Win=16324 Len=1140 8
Frame 1 (171 bytes on wire, 171 bytes captured)

2)

—~—\

000 00 a0 c5 ca 90 af 00 00 eB B3 66 ce 08 00 45 0O

010 00 9d 2c 14 40 00 6f 06 dB 24 d5 f3 22 aa

020 03 fe 01 bb 06 a2 f1 03 53 Bb Ze d0 fe db

030 fe a6 4b 9e 00 00 ff fe 71 00 02 0a 64 00 68 d7
oo Ao oE o ool ol 22

420

>

Sekil 2. Analiz i¢in kullanilacak Wireshark dosyasi

Incelememizde yaklasik 20 adet Wi-Fi dzellikli Laptop bilgisayarm bulundugu, 2 farkl
erisim noktasi olan bir kablosuz laboratuvar ortaminda, 35 saniye siireyle wireshark programi
calistirilmis ve 1119 adet farkli paket toplanarak detayli analizimize esas olacak sekilde
dosyalanmistir (Sekil 2). inceleme icin gerekli olan en dnemli veriler ag iizerinde bulunan
bilgisayarlarin IP adresleri, MAC adresleri ve miimkiinse kullanilan ag cihazlarinin tespitidir.
Bu bilgilerle yakalanan biitiin paketler i¢in Sekil 3’deki gibi diizenli bir listeleme yapilarak,

ayrintili filtre uygulamalariyla istenilen bilgilere ulasilabilir.
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Lol R s Y| - U SR o

Z008-04-24
2008-04-24
2008-04-24
2008-04-24
2008-04-24
2008-04-24
2008-04-24
2008-04-24
2008-04-24
2008-04-24
2008-04-24
2008-04-24
2008-04-24
2008-04-24
2008-04-24
2008-04-24
2008-04-24
2008-04-24

L47SET 215,245, 54.1F0
1735972 BY. 0,594, 203

10.135.3.
Intel_o0d:8d:3a
.135.3.254
L135.3.254
L135.3.254
.229.103.57
.229.103. 567
.135.3.254
.135.3.254
B2.2465.21.153
. 213.245.34.170
LF03211 10.135.3.254

. 703992 10.135.3.254

# Frame

= Ethernet II,
® Destination:
B Source:

ZyxelCom_ca::t

Type: IF (0x0500)

4 bytes captured
a:90:af fro0:an:ch:ca90:a

UL Eslas tnniCe )

raf (00:ad:cs:ca:9o:af)

IP adresi MAC adresi Cihaz Protokol
10.1352.3.254 |00:a0.cocaBlaf | dyxel TCF
101353247 |00:18:de:0d:Bd:3a  |Intel ARP
89222810367 |00:00:e3:53:.66.ce AcctonTe [TCP

Sekil 3: Analiz Listesi

1916

Ag trafigini etkileyen DoS ataklar1 ag ortaminda kullanicilarin beklenilen hizmetleri

almasin1 engelleyen en onemli saldirilardan birisidir. Calismamizda topladigimiz paketler

kendi Wi-Fi kartimiz tarafindan toplanan verilere ait oldugu i¢in DoS ataklarina rastlamadik.

Ancak Sekil

4’deki

paket verileri

boyle bir

saldirty1

Orneklemektedir.

Burada

“Doggie.example.edu” isimli bir sunucu tarafindan 192.0.2.7 numarali adrese her 10 ve 51

saniyede birer ICMP (Ping komutlar1) paketi génderilerek agda yogun bir trafik yaratildig:

goriilmektedir (Kessler ve Fasula, 2007).
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12:
12:
12:
12:

03:
03:
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05:

36.
46.
37.
47.
38.

016502
016502
016502
006502
016502

doggie
doggie
doggie
doggie
doggie

rSekil 4:

eXample.
.example .
.example .
.example .
eXample.

edu > 1%2.0.2.7: icmp: echo
edu > 1%2.0.2.7: icmp: echo
edu > 192.0.2.7: icmp: echo
edu > 192.0.2.7: icmp: echo
edu > 192.0.2.7: icmp: echo

DoS orneklemesi

reply
reply
reply
reply
reply

(DF)
(DF)
(DF)
(DF)
(DF)
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Ag ortaminda bulunan istemci ve sunucular arasindaki paket aligverisleri (calismamizda elde
edilen TCP:1078, ARP:38, SSL:41, DNS:3 ) belirlendikten sonra belirli veriler aktif
yontemlerle detayli olarak degerlendirilir. “nmap”, sistem yoneticilerinin agik portlar1 bularak
agdaki kullanicilar ve sunucular arasinda hangi servislerin ¢alistigini saptamakta kullandiklar
bir komuttur. UDP, TCP, FTP, ICMP, ACK gibi servisler ile birlikte hedef igletim sistemini
saptayabilir. “#nmap -sV -p 22,53,110,143 10.135.3.0-255” komutu ile kendi 10.135.3.0
agimizdaki mevcut 254 adres iizerinde sirasiyla SSH, DNS, POP3 ve IMAP servisleri icin
TCP taramas1 yapilir. Bdylece ilgili paketlerin hangi uygulamalara ait oldugu tespit
edilebilecegi gibi, SYN/ACK mesajlarmin durumlart incelenmek suretiyle ilgili paketlerin
iletisime baslama paketi mi, kurulmus bir baglant1 paketi mi, yoksa iletisimi sonlandirma
paketi mi olup olmadigi anlasilabilir (Uzunay, 2005). Daha sonra iletisimdeki biitiin

paketlerdeki sira ve onay numaralarinin takibi ile bazi konularda ipuclar1 edinilebilir.

Ag tizerindeki IM (Instant Messaging) mesajlama paketleri de (Sekil 5) tespit edilip
baska araglarla detayli inceleme yapilabilir (Wireshark, 2008). Ornegin bir MSN sohbeti
esnasinda karsi1 tarafa gonderilen bir dosyanin alindigi anda olusan FTP/HTTP servisi tespit

edilerek karsimizdaki hattin IP adresi tespit edilebilir (Casey, 2004a).

Source Destination Size  Protocol Summary
ANS 89 jujurius@msn.com
192.168.1.14 207.46.108.83 105 MSNP 1115371039.15845 17069658
207.46.108.83 192.168.1.14 98 MSNP IRO 89 1 1 cecile260992 @hotmail.com choupi
207.46.108.83 192.168.1.14 65 MSNP ANS 89 OK

Sekil 5: Mesaj trafigi 6rnegi

4. Sonuclar

Bu makale ile kampiis aglarinda sistem/ag yoneticilerinin karsilastiklar ag trafigi ile
ilgili problemlerde, profesyonel olarak sorgulama yapabilecekleri belli basli komut ve araclar
tanitilmis ve adli bilisim agisindan analiz edebilecekleri durumlar 6zetlenmistir. Glivenlik ve
ag sorunlar1 hep varolacagina gore, ag yoneticileri olusan sorunlari ¢ézmek i¢in giivenlik
konusundaki giincel bilgileri siirekli olarak takip etmek zorundadirlar. Ayrica a§ mimarisi ve
giivenligi ile ilgili ders alan 6grenciler bu ¢alisma ile kendileri i¢in birer uygulama 6rnegi

olabilecek Ethernet, TCP, UDP ve IP gibi temel ag konularinda adli bilisimin hedefledigi

Journal of Yasar University,
4(13), 1909-1921



KABLOSUZ AGLARDAKI PAKET TRAFIGINE ADLI BILISIM YAKLASIMI 1918

hususlar1 daha kolay 6grenebileceklerdir. Genel olarak agiklanan “wireshark” programi ile:
— Ag yoneticileri ag problemlerini sorgulayabilecekler,
— Giivenlik sorumlular1 kendi konularinda genis bir uygulama alani bulabilecekler,

—  Ogrenciler ag protokolleri ve igerikleri konusundaki egitimlerini pekistireceklerdir.

Bu sekilde gergek zamanli uygulamalar kullanarak karsilasilan ag problemleri hakkinda
tahmin yapmak yerine, bizzat toplanan veri lizerinde ¢alisilarak daha dogru bir degerlendirme
yapilabilir. Paket toplama Oncesi ve sonrasinda gelismis filtreleme metodlariyla analize
derinlik kazandirilir. Bu sekilde elde edilen bilgiler ag yoneticilerinin veri trafigi akigini

optimize etmelerini ve ag tikaniklarindan kaginmalarini saglayacaktir.
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6. Yabanci Kelimeler ve Kisaltmalar

ARP
MAC
CDP
RIP/OSPF
oSl

DoS

DNS

TCP

UDP
IMAP
HTTP
HTTPS
POP
SMTP
SSH
SYN/ACK
Telnet

: Address Resolution Protocol (Adres Coziimleme Protokolii)
: Medium Access Control

: Cisco Discovery Protocol (Cisco iirtinleri Kesif Protokolii)
: Ag yonlendirme Protokolii

: Open Systems Interconnection-Agik sistemler Mimarisi

: Denial-of-service

: Alan adi sistemi veya sunucusu

: Transmission Control Protocol

: User Datagram Protocol

. Internet tizerinde elektronik posta transfer protokolii

: Hyper Text Transfer Protocol

: Sifreleme saglayan HTTP

: Elektronik posta alma protokolii

: Simple Mail Transfer Protocol

: Emniyetli uzaktan erisim protokolii

: Synchronize Acknowledge- Sunucunun SYN mesajina verdigi cevap
: Uzaktan erisim protokolii
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